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8.（セキュリティー関連）SMBプロトコルのバージョン確認  

SMB（Server Message Block）とはWindows OS におけるファイル共有プロトコルの総称です。 

・各OS SMB対応状況          ・SMBVer2/3 対応機種（FWUPが必要な場合があります） 

                         ＊対応状況はファームウェアブリテン情報を確認してください。 

OS SMBバージョン

Windows10 SMB3.1.1

Windows8.1 SMB3.0.2

Windows8 SMB3.0

Windows7 SMB2.1

Vista SMB2.0

XP SMB1.0  

 

 

 

 

 

 

 

【注意】 SMBv2/v3に対応していない製品に対しては、SMBv1でセッションします。PC側で、SMB1.0が

無効になっている場合は、接続できません。以下の方法で確認お願いします。 

 

【Windows8.1/10 確認方法】 

「コントロールパネル」→「プログラム」→「Windowsの機能の有効化または無効化」をクリック 

→「SMB1.0/CIFS ファイル共有のサポート」にチェックの有無を確認してください。 

【チェック時の注意】 

「■」の状態が「レ」の状態になっているか確認お願いします。 

Windows アップデートの Ver によっては[SMB1.0/CIFS ファイル共有サポート]が階層になっています。 

階層下全て「レ」が付かないと[SMB1.0/CIFS ファイル共有サポート]が有効化にならない場合があります。 

 

【情報】  

マイクロソフト社（Microsoft社）の「WannaCry」への対応策で、コンピューターにセキュリティー更新プログ

ラムのインストールとともに追加の保護策として SMBv1 の無効化を案内しております。SMBv2 のサポートし

ている製品には影響はありません。 

マイクロソフト社の詳細情報は、以下を参照ください。 

https://blogs.technet.Microsoft.com/jpsecurity/2017/05/14/ransomware-

wannacrypt-customer-guidance 


